IDEA STUDIES Journal

Internat}onal ]oqrnal of Disciplines Ec.onomlcs & Administrative Sciences Studies e-ISSN:2587-2168
Open Access Refereed E-Journal & Indexed & Puplishing

2021 Volume: 7 / Issue: 34 / Page: 768-774 Arrived :06.09.2021 RESEARCH ARTICLE
Doi No: http:/ /dx.doi.org/10.26728 /ideas.506 Published: 31.10.2021

DIJITAL CAGDA NESNELERIN INTERNETI VE YAPAY ZEKA TEKNOLOJILERININ
SUNDUGU FIRSATLAR VE TEHDITLER

Opportunities And Threats Offered By The Internet Of Things And Artificial Intelligence
Technologies In The Digital Age

Ogr. Gor. Ozlem TASTEPE !

Ogr. Gor. Hasbiye DIZMAN ?

Cite As: Tastepe, O. & Dizman, H. (2021). “Dijital Cagda Nesnelerin Interneti Ve Yapay Zeka Teknolojilerinin Sundugu Firsatlar Ve Tehditler”,
International Journal of Disciplines Economics & Administrative Scienves Studies, (e-ISSN:2587-2168), Vol:7, Issue:34; pp:768-774

OZET

Otonom makinelerin ve yapay zeka uygulamalarmin hizla biiyiidiigii gliniimiizde sosyal yasami ve kamusal alani etkileyen teknoloji
tabanli dijital toplumda yasanmaya baglanmigtir. Ayn1 zamanda yapay zeka teknolojileriyle birlikte nesnelerin interneti teknolojisi
hayatin her noktasini istenilen zaman ve yerde sensorler ve diger araglar aracilifiyla yeni kullanim alanlarina dahil olmasini
saglamaktadir. Nesnelerin Interneti (IoT) c¢aginda, milyarlarca sensor ve cihaz, ortamdan veri toplamakta ve islemektedir. Ayni
zamanda bunlart bulut merkezlerine iletmekte, baglanti ve algi igin internet lizerinden geri bildirim almaktadir. Ancak, biiyiik
miktarda heterojen veriyi iletmek, bu verilerden karmasik ortamlar: algilamak ve ardindan zamaninda akilli kararlar vermek oldukca
zordur. Yapay zeka (Al), 6zellikle derin 6grenme, artik bilgisayarla gérme, konusma tanima ve dogal dil isleme dahil olmak iizere
gesitli alanlarda kanitlanmig bir bagaridir. Nesnelerin internetine tanitilan yapay zeka ¢ok daha Gtesini nesnelerin yapay zeka ¢agini
miijdelemektedir. Diger birgok teknoloji gibi, nesnelerin interneti ve yapay zeka teknolojilerinin sagladig firsat ve yararlarla birlikte
giivenlik ve gizlilik yoniinden bir takim tehditler ortaya ¢ikmaktadir. Bu galigmada hedeflenen nesnelerin interneti ve yapay zeka
teknolojilerinin sundugu firsatlarla birlikte ortaya cikabilecek tehditlere yonelik kavramsal bir inceleme yapilarak literatiire katki
saglamaktir.

Anahtar Kelimeler: Yapay Zeka, Nesnelerin Interneti, Firsat ve Tehditler
ABSTRACT

Today, where autonomous machines and artificial intelligence applications are growing rapidly, it has begun to be experienced in a
technology-based digital society that affects social life and public space. At the same time, together with artificial intelligence
technologies, the internet of things technology enables every point of life to be included in new areas of use at any time and place
through sensors and other tools. In the Internet of Things (10T) era, billions of sensors and devices collect and process data from the
environment. At the same time, it transmits them to cloud centers and receives feedback over the internet for connection and
perception. However, it is difficult to transmit large amounts of heterogeneous data, detect complex environments from this data, and
then make timely intelligent decisions. Artificial intelligence (Al) is a proven success in a variety of fields, particularly deep learning,
now computer vision, speech recognition, and natural language processing. Artificial intelligence introduced to the internet of things
heralds the age of artificial intelligence of objects far beyond. Like many other technologies, along with the opportunities and
benefits provided by the Internet of Things and artificial intelligence technologies, some threats to security and privacy arise. The
aim of this study is to contribute to the literature by making a conceptual analysis of the threats that may arise with the opportunities
offered by the Internet of Things and artificial intelligence technologies.

Keywords: Artificial Intelligence, Internet of Things, Opportunity and Threats

1. GIRIS

Firmalar glinlimiiz yogun rekabet ortaminda var olabilmek ve rekabet giiclinii artirilabilmek icin piyasaya
sunulan iirin veya hizmetlerin yeniden yapilandirilmasinda ve is stratejilerinin yeniden diisiiniilmesinde
yapay zeka teknolojilerinin firmalar tarafindan benimsenmesi birgok firsatlarin ortaya ¢ikmasini
saglamaktadir (Campbell vd., 2020). Yapay zeka 1950'lerde bir disiplin olarak ortaya ¢ikmis olsa da ilk is
uygulamasi, uzman sistem paradigmasinin basarisiyla tesvik edilerek 1980'lerde ortaya ¢ikmistir (McCarthy,
Minsky ve Rochester, 1959; Schoech vd., 1985). Bu yillardan itibaren, Moore yasasi tarafindan agiklandigi
gibi, mevcut bilgi islem giiclinlin stel biiyiimesi sayesinde basar1 giderek hizlanmaya baslamistir. Biiyiik
veri olarak da bilinen biiylik, ¢esitli ve hizl1 hareket eden bilgi varliklarinin mevcudiyeti, hesaplama, ¢aligma
ve akilli algoritmalara dayali metodolojilerin tasarimindaki 6nemli ilerlemeler is ve toplumlari etkileyen
yapay zeka uygulamalarina biiyiik ilgi gosterilmesini saglamistir (Duan, Edwards ve Dwivedi, 2019;
Dwivedi vd., 2019).
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Birgok tilkede, 6zel olarak gelistirilmis, cesitli alanlarda yapay zeka uygulamasini igceren calismalarin
iiretilmesi tesvik edilmektedir. Bu, diger iilkelerin yapay zeka alaninin bilim, arastirma ve teknolojinin
gelisimi icin oynadigi onemin anlasilmasini saglamaktadir. Bununla, gelisiminin uluslararast modernlesme
ile yakindan iligkili olmasi tilkelerin ve halklarinin ¢ikarlarinit dogrudan etkilemesi nedeniyle diinyanin yapay
zeka cagma girdigi sOylenebilmektedir (Fu, 2019). Yapay zeka teknolojileri gibi nesnelerin interneti
teknolojileri de giiniimiizde bir ¢ok alanda kullanilmaktadir. Nesnelerin interneti teknolojileri (IoT)
birbirinden bagimsiz iletisim kanallarina ve gémiilii sistemlere sahip cihazlarin, internet sistemleri {izerinden
iletisim kurmalarina bagli veri aligverisi yapilmasina imkan veren teknolojidir (Al-Fugaha, 2015). Bu
cihazlar bircok alanda kolaylik saglamasina ragmen giivenlik, gizlilik, birlikte ¢alisabilirlik, gii¢ tiikketimi
konularinda birtakim zorluklar yasanmasina sebep olmaktadir. IoT yalnizca bilgisayar alanindaki bir yenilik
olarak degil gelecek teknolojilerinin en 6nemlisi olarak tanimlanmalidir. Yapay zeka teknolojilerin sundugu
imkanlarla da birlikte IoT cihazlar bircok insanin yapacagi isin daha hizli, otonom, mesai methumu
tanimaksizin, yorulmadan yapilmasini saglayacaktir. Biitiin bu 6zelliklerin IoT sistemlere kazandirilabilmesi,
yaygin hale getirilebilmesi ve i¢inde barindirdig1 verinin kritiklesmesi de giivenlik ile ilgili sorunlarin nasil
ortadan kaldirilabilecegi, saldirganlarin nasil tespit edilecegi, saldirilarin nasil 6nlenebilecegi gibi bazi temel
problemlerle kars1 karsiya kalinmasina neden olmaktadir (Balci, 2021). Bu calismanin amaci da giiniimiizde
yayginlasan yapay zeka ve nesnelerin interneti teknolojilerinin sundugu firsat ve tehdit unsurlarma iliskin
kavramsal bir inceleme yapilarak literatiire katk: saglamaktir.

2. YAPAY ZEKA

Is alaninda yapay zekaya olan ilginin artmasi, hem sayisal hesaplamalarda hem de biiyiik miktarda veriyi
gergek zamanli ve kisa siirede analiz etme yeteneginde elde edilen teknolojik olgunluktan
kaynaklanmaktadir. Is acisindan bakildiginda, yapay zeka ve veri analiz sistemleri, kisilerin, genellikle
pazarlarda zaten mevcut olan bilgileri ayristirllmis bir sekilde sistematik hale getirmelerine, verileri is
kararlarina doniistiirmelerine ve sirket igerisindeki karar verme siireclerini kolaylastirmak icin yararli olan
araglar1 dikkate almalarina olanak tanimaktadir. Yapay zeka, makine zekasi olarak adlandirilmaktadir. Bu
teknoloji insansi veya insansi olmayan robotlarin insan gibi davrandigin1 gostermektedir. Bu durumda,
isletmelerde operasyonel verimliligi iyilestirmek ve artirmak igin yapay zeka wuygulamalarindan
yararlanilmaktadir (Russell ve Norvig, 2016). Yapay zeka, cesitli sektorlere niifuz etmektedir ve ozellikle
bankacilik, insan kaynaklar1 alimi, saglik hizmetleri, turizm ve otel endiistrisi gibi hizmet sektorlerinde
isletmeler icin 6nemli finansal karlilik yaratma potansiyeline sahip olmaktadir (Buhalis ve Leung, 2018; Yu
ve Schwartz, 2006).

Yapay zekanin Onemi, insan karar verme siirecini minimum insan miidahalesiyle degistirebilmesi veya
tamamlayabilmesinden ileri gelmektedir (Duan vd., 2019). Yapay zeka, teknoloji araciligiyla insan zekasinin
baz1 yonlerini yeniden iiretmeyi amaglamaktadir (Yang ve Siau, 2018). 2030 yilina kadar yapay zekanin
kiiresel ekonomiye 15,7 trilyon ABD dolar1 katkida bulunmasi beklenmektedir. Yapay zeka inovasyonlarinin
ve isletmelerinin, 2018'de 10.1 milyar USD'den kritik bir artisla 2025 yilina kadar 126 milyar USD gelir
iiretmesi beklenmektedir (Mason vd., 2019). Giinliik sosyal hayatta, bilgisayarla gorme, dogal dil isleme ve
makine 6grenimi gibi gesitli yapay zeka teknolojileri, siber giivenlik egitimine entegre edilmistir (Lam vd.,
2019). Bilgisayar donanimimin ve makine 6greniminin gelistirilmesi, 6zellikle ABD'de olmak {izere diinya
capinda ¢esitli yapay zeka projeleri icin devlet finansmaniyla sonuglanmistir. Kamu ve 6zel kuruluslarin bin
terabayt veri depolamaya baslamasiyla birlikte “Biiyiik Veri” kavrami da geligmistir (Manyika vd., 2011).
2009'da, biiyliik miktarda veriyi depolamak ve islemek icin Google veya Amazon gibi teknoloji devleri
makine 0greniminden yararlanmistir (Lohr, 2013). 2015'ten 2018'e kadar, yapay zeka odakli siber giivenlik
firmalar1 i¢in kiiresel olarak neredeyse 3,6 milyar ABD dolar1 toplanmistir (Shrivastava ve Chaturvedi,
2018).

2.1. Yapay Zeka Ve Gizlilik

Teknolojinin gelismesiyle birlikte yapay zeka, toplumun ve giinliik hayatin her yerinde bulunan bir parca
haline gelmektedir (West ve Allen, 2018). Ayn1 zamanda bu olumlu gelismelerle birlikte yapay zekanin
ozerk ve bagimsiz karakteri, teknolojik gelismelerinde ileri seviyelerde olmasina bagli potansiyel sug
eylemlerinin islenmesini veya kolaylastirmasina da sebep olabilmektedir (King vd., 2019). Gelismelerin
engellenmesi bir ¢dziim olmamaktadir yalnizca gelismis diizenleme ve politikalar araciligiyla bu zorluklarla
ortaya g¢ikabilecek tehditler azaltilabilir. Ortak diizenleme mekanizmasi olarak arastirma ve gelistirmenin etik
gbzetimi, yapay zeka suclarinin dayattig: riskleri azaltmada etkili degildir. Sonug olarak, drone ve siiriiciisiiz
ara¢ diizenlemeleri disinda, diger tiim alanlar etkili yasal giivencelerden yoksun olmaktadir (Scherer,2016).
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Giiniimiizde, gizlilik sorunlar ¢ogunlukla internet, teknolojik devler, algoritmalar ve genel olarak artan veri
talebi ile baglantilidir. Gizlilik, hem bireylerin hem de isletmelerin giinliikk yasamlarinda giderek daha 6nemli
hale gelmistir. Ozel bilgiler, hizl1 teknolojik ilerlemenin bir sonucu olarak benzeri goriilmemis bir dlcekte
toplanarak, saklanmakta ve islenmektedir. Internet kullanicilarinin gogunlugunun gizlilik endiseleri olmakla
birlikte kisisel verilerini korumaya yo6nelik gii¢lii bir ihtiyacta hissetmektedir. Yapay zeka, hassas olmayan
veri formlarindan gizli bilgileri ¢ikarmak veya tahmin etmek i¢in gelismis makine 6grenimi algoritmalarini
kullanabilmektedir. Ornegin, birinin klavyedeki yazma kaliplari, sinirlilik, kendine giiven, iiziintii ve kayg1
gibi duygusal durumlarin1 anlamak igin kullanilabilmektedir. Dolayisiyla bu durum ¢esitli yonleriyle
akademik aragtirmalarin yani sira devlet kurumlar1 ve sirketler tarafindan yapilan rapor ve analizlerin de
siirekli bir konusudur. Teknolojinin giinlilk yasam tizerindeki etkisine iliskin Microsoft anketinde, gizlilik
endiselerinin kalic1 ve yaygin oldugu tespit edilmistir. Ankete katilanlarin ¢ogunlugu, mevcut korumanin
yetersiz oldugunu ve internet kullanicilarinin haklarinin, belirli kullanicilarin ikamet ettikleri tilkenin yerel
diizenlemelerine tabi olmas1 gerektigini savunmustur. Mevcut gizlilik koruma diizeyinin yetersiz oldugunu
diisiinen katilimcilarin en yiiksek yiizdesi Japonya'da %80 olarak ¢ikmistir. Sirasiyla Almanya %76 ve ABD
%68 vatandasi bu ifadeye katilmistir (Bédard, 2016).

2.2. Nesnelerin Interneti Teknolojisi (10T)

Nesnelerin interneti kavrami Endiistri 4.0’1a birlikte hayatin birgok alanina girerek farkli sektdrlerde gercek
tiiketicilerin yasaminin kolaylastirilmasinda insanlara destek olmaktadir. IoT kavrami, su anda kiiresel ilgi
goren bir kavramdir. IoT, internet {izerinden veri aligverisi amaciyla giinliik fiziksel nesnelerin ag baglantisi
olarak kabul edilmektedir (Xia vd., 2012). IoT, giinliik etkinlikleri birbirine baglayarak makinelerin kendi
aralarinda veri almalarina ve gondermelerine olanak tanimaktadir (Igbinovia, 2021). Nesnelerin interneti
teknolojileri e-saglik, ev otomasyonu, akilli ¢cevre, akilli su, akilli tarim, akilli hayvancilik, akilli enerji, akilh
sehirler, akilli 6l¢iim, endiistriyel kontrol, glivenlik ve acil durumlar, alisveris, lojistik gibi farkli alanlarda
kullanilmaktadir. ifade edilen bu alanlardaki kullamim neticesiyle iiretim siireclerinde daha kaliteli sunumlar
yapilabilmesi bununla birlikte liretim ve hizmetlerde verimliligin ve etkinliligin artirilmasi amaglanmaktadir.
Bu amagla sensorlerden veriler toplanmakta ve bu veriler bulut bilisim sistemlerinde depolanmaktadir
(Gokrem ve Bozuklu, 2016). Giinliikk hayat incelenip gelecek dngoriileri diisiiniildiigiinde buzdolabi, araba,
televizyon, su 1siticisi, firm, ti, kitap, kamera, klima, modem, yonlendirici benzeri akla gelebilecek birgok
cihazin kablosuz ag ya da RFID (Radyo Frekansi ile Tanimlama) teknolojisi sayesinde birbirleri ile iletigim
kurup internete baglanarak yasami kolaylastiracagi ve bazi alanlarda isleri daha verimli hale getirecektir
(Erdem, 2015).

2.3. Yapay Zeka Ve Nesnelerin Interneti Teknolojisinin Sundugu Firsat Ve Tehditler

Cok biiyiik miktarda veriyle biiyiik 6lgekli driintli tanimay1 gergeklestirmek icin yapay zekadan yararlanmak,
toplumsal sorunlar i¢in bilime dayali ¢oziimler ve politikalar tasarlama, diisiinme bi¢cimini hizlandirma veya
degistirme firsati vermektedir. Ancak bilime dayali ¢goziimler ve politikalar tasarlamak i¢in mevcut diisiince
kaliplarmin Gtesine gegmek bir paradigma degisikligi gerektirmektedir. Bu baglamda yapay zeka
teknolojileri iic ana fayda sunmaktadir. Birincisi, yapay zeka, énemli ancak tekrarlayan ve zaman alan
gorevlerin otomasyonuna izin vererek, insanlarin daha yiiksek degerli islere odaklanmasina imkan
tammaktadir. Ikincisi, yapay zeka videolar, fotograflar, yazil raporlar, is belgeleri, sosyal medya gonderileri
veya e-posta mesajlar1 tarafindan olusturulan veriler gibi, insan yonetimi ve analizi gerektiren biiyiik
miktarda yapilandirilmamis veride iggoriileri ortaya cikarmaktadir. Uciinciisii, yapay zeka, en karmasik
sorunlar1 ¢ézmek igin binlerce bilgisayar1 ve diger kaynaklar1 entegre edebilme giiciine sahiptir (Rohit
Nishant, Mike Kennedy ve Jacqueline Corbett, 2020). Yapay zeka teknolojilerine iliskin riskler asagidaki
sekilde ifade edilmistir.
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Performans riskleri
*Hata riski
eYanhhk riski
*Kara kutu riski
cAciklanabilirlik riski
eistikrarh performans riski

Sosyal riskler
«Otonom silahlann yayginlasmasi Gvenlik Riskleri
riski *Siber sizma riski
*sosyal manipilasyon *Mahremiyet riskleri
s Ayinmcilik *Acik kaynak kodu riskleri
*Zeka bolinmesi/ugurum fark
riski

Ekonomik riskler

sissizlige neden olma riski Kontrol riskleri
*Al glictind elde edenlerin yikici / eSapitma riski
riski > «Zararl davranislan kontrol
eSorumluluk riskleri edememe riski

eitibar riskleri

Etik riskleri
«Etik Degerlerin eksikligi
*Degerlerin hizalanmasi riski
* Amaclann hizalanmasi riski

Sekil 1. Yapay Zeka Kapsaminda Dikkate Alinmast Gereken Risk Kategorileri
Kaynak: (Efe, 2021).

Sekilde gosterilen unsurlar disinda daha kapsamli bir sekilde bakildig1 zaman ortaya ¢ikabilecek firsat ve
tehditler su sekilde ifade edilmektedir.

2.3.1. Yapay Zeka Destekli Nesnelerin interneti Teknolojisiyle (AIoT) Birlikte Ortaya Cikabilecek
Firsatlar

v Edge Cihazlar i¢in Dahili Sinir Isleme Kapasitesi

Birgok ug cihaz, sinir ag1 islemeyi hizlandirmak i¢in 6zel ¢iplerle (6rnegin akilli telefonlardaki ve akilli
kameralardaki GPU'lar) donatilmistir. Sonug olarak, sinirsel isleme kapasitesini u¢ cihazlara insa etmek
AloT uygulamalar icin ¢ok faydahidir. ilk olarak, isleme gecikmesini ve ag bant genisligi tiiketimini
azaltmaktadir. Algilama verileri yerinde islenebildiginden, yalnizca az miktarda islenmis verinin iletilmesi
gerekmektedir. Ikincisi, veri giivenligini ve gizliligini koruyabilir. Ornegin, biyometrik dogrulama igin,
kayith kullanic1 biyometrik verileri, uygulamalara maruz kalan ug¢ cihazlarda yalmzca yerlesik dogrulama
kapasitesi ile yerel donanim {izerinde sifreleme ile saklanabilir ve boylece veri sizintis1 riski
azaltilabilmektedir. Ugiinciisii, dagitilmis ve asimetrik model egitimini saglamaktadir. Yerel sensdr
verilerinden yararlanarak dagitilmis u¢ cihazlarda modelleri egitmek igin kullanilabilmektedir. Ayrica, bazi
cihaz gruplari, kullanim senaryolarina bagli olarak digerlerinden farkli model giincelleme politikalar
secebilir (Zhang ve Tao, 2021).

v Sanaldan Gergege Derin Ogrenme

Yerlesik yapay zekada, gercek diinyada modelleri egitmek zor veya maliyetli olmaktadir. Ornek olarak
otonom siiriis, robot kol kontrolii ve robot navigasyonu verilebilir (Zhang ve Tao, 2021).

v’ Algilama, Ogrenme, Akil Yiiriitme ve Davrams Icin Veri ve Bilgi Entegrasyonu

Derin 6grenme modeli performansi biiylik ol¢lide biiyiik 6lgekli egitim verileriyle belirlenmektedir. Ancak
insanlar yeni kavramlar1 yalmzca verilere degil, dnceki bilgilere dayali olarak da &grenmektedir. Benzer
sekilde, on bilgiler, derin 6grenme modellerini veri agisindan verimli bir sekilde egitmek i¢in ¢ok yararh
olabilir. Derin 6grenmeyle (6rnegin, ¢izge sinir aglari) entegre olan bu, soru-cevap sistemleri ve hata/hastalik
teshisi gibi bir¢ok alanda faydali bir yaklasimdir ve insan diizeyinde bilis zekasina yonelik umut verici
arastirma yollar1 agmaktadir (Zhang ve Tao, 2021).

v’ Gizliligi Koruma Derin Ogrenme

Derin 6grenme, AloT baglaminda farkli kullanicilardan farkli seyler tarafindan olusturulan biyiik 6l¢ekli
verileri gerektirmektedir. Veriler buluta aktarilir ve bulutta saklanirsa, bireyler veri giivenligi ve gizliligi
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konusunda endiselenebilir. Bu endiseleri hafifletmek icin gizliligi koruyan derin 6grenme, hem derin
o0grenme hem de bilgi giivenligi topluluklarinin dikkatini ¢ekmektedir (Zhang ve Tao, 2021).

2.3.2. Yapay Zeka Destekli Nesnelerin interneti Teknolojisiyle (AIoT) Birlikte Ortaya Cikabilecek
Tehditler

v' Heterojen Veri f;leme, Lletim ve Depolama

AloT sistemleri, farkli bigimlerde, boyutlarda ve zamanda biiyiik bir veri akis1 olusturan ¢ok sayida heterojen
sensor icermektedir ve boylece daha fazla isleme, iletim ve depolamay1 6nemli dl¢iide zorlamaktadir (Zhang
ve Tao, 2021).

v’ AloT Mimarisinde Hesaplamali Programlama

AloT mimarisi, bulut merkezleri, sis diigiimleri ve u¢ cihazlar dahil olmak iizere heterojen bilgi islem
kaynaklar1 igermektedir. Gergek diinya AloT sistemlerinde, ug cihazlardan sis diigiimiine veya bulut
merkezine bosaltmak i¢in bazi yogun hesaplamalar gerekebilmektedir, bu nedenle bir hesaplama
zamanlamasinda zorluk yasanabilmektedir (Zhang ve Tao, 2021).

v' AloT'de Derin Ogrenme icin Biiyiik ve Kiiciik Veriler

Cok sayida sensorden iiretilen biiyiik veriler, derin 6grenme i¢in biiyiik potansiyele sahip AloT sistemlerinde
her yerde bulunmaktadir. Derin denetimli 6grenme yontemleri, biiyiik 6lcekli etiketlenmis veriler nedeniyle
farkli alanlar1 algilamada dikkate deger bir basari elde etmistir. Bununla birlikte, AloT verilerinin ¢ogu
etiketsizdir ve bunlar1 etiketlemek hem zaman hem de finansal agidan pahali olmaktadir (Zhang ve Tao,
2021).

v" Veri Tekeli

Yapay zeka ¢aginda veriler, yeni {irinler olusturmak ve hizmetleri gelistirmek ig¢in degerli bir kaynak
saglamaktadir. AloT sirketleri devasa verileri toplamakta ve kullanmaktadir. Boylece veri toplama ve
kullanim ig¢in yeni firsatlar ortaya ¢ikmaktadir. Bu pozitif dongii, bir veri tekeline, yani diger kuruluslar
tarafindan erisilemeyen yerlesik ¢ikarlar tarafindan korunan genis 6zel verilere yol acabilmektedir. Sonug
olarak, yeni rakipler pazara girisin oniinde fiili bir engelle kars1 karsiya kalir ve bir veri tekeli, serbest piyasa
rekabeti i¢in gercek bir tehdit unsuru olabilmektedir (Zhang ve Tao, 2021).

3. SONUC

Nesnelerin interneti ve yapay zeka teknolojileri, son yillarda hem endiistriyel hem de akademik alanlarda
bliytik ilgi géormektedir. Her iki alanda son yillarda hizla gelismektedir. Karmagik bir sistem olarak IoT,
cesitli ev aletlerini, sensorleri, aktiiatorleri, araglari, ekranlar1 ve tanimlama, ag olusturma yetenekleriyle
donatilmis diger cihazlar1 entegre etmektedir. IoT cihazlan tarafindan daha fazla veri ve degerli bilgi
iiretildiginden, yapay zeka teknolojilerinin veri toplamak, veri paylasmak ve verileri analiz etmek igin loT
uygulamalarina yaygin olarak uygulanmasi beklenmektedir. Yapay zeka destekli IoT, Akilli Nesnelerin
Interneti olarak adlandirilmaktadir. Akilli Nesnelerin Interneti'nin amaci, akilli sehirler, saglik, endiistri ve
giivenlik gibi birgok uygulamada zamandan, enerjiden ve paradan tasarruf etmektir (Lu ve Xu, 2018; Xu vd.,
2018; Xu, 2016). Yapay zeka destekli nesnelerin interneti sistemleri insan diizeyinde biligsel zekaya
yaklagma potansiyeline sahip, zorlu ancak aktif bir arastirma alanidir. Degisen dinamik ¢evreye yanit vermek
icin AloT, derin 6grenmenin kontrol dogrulugunu iyilestirme ve ¢ok modlu etkilesimleri etkinlestirme
degerini gosterdigi kontrol ve etkilesim yoluyla hareket etmektedir. Hizla geligsen yapay zeka teknolojileriyle
giiclendirilen gelecekte, bircok hizli, akilli, yesil ve giivenli AloT uygulamasimin diinyamizi derinden
yeniden sekillendirmesi beklenmektedir. Bu degisimlerle birlikte yapay zeka teknolojilerinin sundugu
imkanlarla 10T cihazlarin birgok insanin yapacagi isi daha hizli bir sekilde yapacak olmasi ve bu dzelliklerin
loT sistemlere kazandirilmasi, yaygin hale getirilmesi ve i¢inde barindirdigi verinin kritiklesmesi de
giivenlik ile ilgili sorunlarm nasil ortadan kaldirilabilecegi, saldirganlarin nasil tespit edilecegi, saldirilarin
nasil Onlenebilecegi gibi bazi temel problemlerle karsi karsiya kalinmasina neden olmaktadir. Yapay
zekanin, hassas olmayan veri formlarindan gizli bilgileri ¢ikarabilmesi veya tahmin etmek igin gelismis
makine 6grenimi algoritmalarimi kullanabilmesi sebebiyle gelismis diizenleme ve politikalar araciligiyla bu
zorluklarla ortaya ¢ikabilecek tehditler azaltilabilir. Dolayisiyla teknolojik kaynakli ortaya ¢ikabilecek tiim
sorunlara karsi hukuki denge saglanmali ve bu noktada yapilan tiim alanlardaki bilimsel bulgular dikkate
almarak politikalar uygulanmalidir. Boylece hukuki gercevenin ve yapay zekaya iliskin diizenlemelerde
eksikliklerin neler oldugu ortaya konulabilir.
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